
 

 

Datenschutzerklärung Groupserver 
 

1. Allgemeine Informationen 
 

Verantwortlich für die Datenverarbeitung des Arbeitsgruppenservers ist die Albert-Ludwigs-

Universität Freiburg. 

Es bestehen folgende Kontaktmöglichkeiten: 

Verantwortlich im datenschutzrechtlichen Sinne: 

Albert-Ludwigs-Universität Freiburg 

Friedrichstraße 39 

79098 Freiburg 

++49 (0)761/203-0 

info@uni-freiburg.de 

 

Datenschutzbeauftragter 

Albert-Ludwigs-Universität Freiburg 

Datenschutzbeauftragter 

datenschutzbeauftragter@uni-freiburg.de 

 

Diese Informationen zum Datenschutz/Datenschutzerklärung beziehen sich auf den 

Arbeitsgruppenserver (groups.uni-freiburg.de), der technisch vom Rechenzentrum der Universität 

Freiburg betrieben wird.  

 

Generell nehmen wir die Privatsphäre der Nutzer*innen sehr ernst und erheben nur erforderliche 

Daten, um die Funktionalität und Bedienbarkeit des Arbeitsgruppenservers sicherzustellen. 

 

2. Erhebung und Speicherung personenbezogener Daten sowie Art und Zweck von 

deren Verwendung 
 

a) Beim Aufrufen des Arbeitsgruppenservers (Zugriff auf den öffentlichen Bereich ohne 

Login) 
 

Beim Aufrufen des Arbeitsgruppenservers werden durch den auf dem Endgerät zum Einsatz 

kommenden Browser automatisch Informationen an den Server gesendet. Diese Informationen 

werden temporär gespeichert. Folgende Informationen werden erfasst und bis zur automatisierten 

Löschung nach 14 Tagen gespeichert: 

 Die IP-Adresse des anfragenden Rechners wird automatisch anonymisiert 

 Datum und Uhrzeit des Zugriffs, 

 Name und URL der abgerufenen Datei, 

 übertragene Datenmenge, 

 Meldung, ob der Abruf erfolgreich war, 
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 Erkennungsdaten des verwendeten Browser- und Betriebssystems, 

 Website, von der aus der Zugriff erfolgt, 

 Name Ihres Internet-Zugangs-Providers. 

Die genannten Daten werden zu folgenden Zwecken verarbeitet: 

 Gewährleistung eines reibungslosen Verbindungsaufbaus mit dem Arbeitsgruppenserver, 

 Gewährleistung einer komfortablen Nutzung des Arbeitsgruppenservers, 

 Auswertung der Systemsicherheit und -stabilität; sowie 

 zu weiteren administrativen Zwecken. 

Die Rechtsgrundlage für die Datenverarbeitung ist Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser berechtigtes 

Interesse an der Datenerhebung folgt aus oben aufgelisteten Zwecken. In keinem Fall verwenden wir 

die erhobenen Daten zu dem Zweck, Rückschlüsse auf Ihre Person zu ziehen. Die in den Logeinträgen 

enthaltenen IP-Adressen werden nicht mit anderen Datenbeständen zusammengeführt, es sei denn, 

es liegen tatsächliche Anhaltspunkte für eine Störung des ordnungsgemäßen Betriebs vor. 

 

b) Bei Nutzung des internen Bereichs des Arbeitsgruppenservers (Zugriff auf nicht öffentliche 

Bereiche mit Login) 
 

Im Rahmen der Nutzung eines Nutzerkontos des Arbeitsgruppenservers, werden die unter 2 lit. a 

genannten Informationen gespeichert. Zusätzlich ist für die Nutzung der nicht öffentlicher Bereiche 

des Arbeitsgruppenservers ist das Bestehen eines Nutzeraccounts. Zur Erstellung des Accounts 

werden die folgenden personenbezogenen Daten zwingend benötigt: 

a) Universitätsangehörige: Uni-Account, Anrede, Nachname, Vorname, E-Mail-Adresse, IP 

Adresse bei der Authentifizierung. 

b) Universitätsexterne: Anrede, Nachname, Vorname, E-Mail-Adresse, ein selbst gewählter 

Nutzeraccount und Passwort 

Ohne vollständige Angabe dieser Daten kann kein Nutzeraccount zugewiesen werden und somit 

können die nicht öffentlichen Bereiche des Arbeitsgruppenservers nicht genutzt werden. Die 

Verarbeitung erfolgt aufgrund von Art. 6 Abs. 1 e) EU-DSGVO zum Zweck der Zugangsbeschränkung 

von nicht öffentlichen, geschützten Teilen des Webangebots der Albert-Ludwigs Universität Freiburg 

auf registrierte Benutzer/-innen. Die Accountdaten werden nicht an Dritte übermittelt. 

Der Arbeitsgruppenserver speichert von Nutzer*innen durchgeführte Aktionen in Form von 

Ereignissen. Ereignisse enthalten potentiell persönliche Daten (z.B. Nutzerkennung, Name) und 

werden berechtigten Nutzern in einem gemeinsamen Arbeitsbereich/Datenordner zur 

Nachvollziehbarkeit des Kooperationsverlaufs zur Verfügung gestellt. Darüber hinaus können 

Ereignisse auf Nutzeranforderung automatisch aggregiert und als E-Mail Benachrichtigung an 

berechtigte Nutzer des gemeinsam genutzten Arbeitsbereichs gesendet werden. 

Die Rechtsgrundlage für die Datenverarbeitung erfolgt auf Grundlage der Einwilligung der Nutzer 

nach Art. 6 Abs. 1 lit. a i. V. m. Art. 7 f. DSGVO oder eine Rechtsgrundlage nach Art. 6 Abs. 1 lit. b 

DSGVO. 

 

 



 

 

3. Weitergabe von Daten 
 

Eine Übermittlung Ihrer persönlichen Daten an Dritte zu anderen als den im Folgenden aufgeführten 

Zwecken findet nicht statt. 

Wir geben Ihre persönlichen Daten nur an Dritte weiter, wenn: 

 Sie Ihre nach Art. 6 Abs. 1 S. 1 lit. a DSGVO ausdrückliche Einwilligung dazu erteilt haben, 

 die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. f DSGVO zur Geltendmachung, Ausübung oder 

Verteidigung von Rechtsansprüchen erforderlich ist und kein Grund zur Annahme besteht, 

dass Sie ein überwiegendes schutzwürdiges Interesse an der Nichtweitergabe Ihrer Daten 

haben, 

 für den Fall, dass für die Weitergabe nach Art. 6 Abs. 1 S. 1 lit. c DSGVO eine gesetzliche 

Verpflichtung besteht, sowie 

 dies gesetzlich zulässig und nach Art. 6 Abs. 1 S. 1 lit. b DSGVO für die Abwicklung von 

Vertragsverhältnissen mit Ihnen erforderlich ist. 

 

4. Cookies 
 

Der Arbeitsgruppenserver setzt Cookies ein. Hierbei handelt es sich um kleine Dateien, die Ihr 

Browser auf Ihrem Endgerät (Laptop, Tablet, Smartphone o.ä.) speichert, wenn Sie den 

Arbeitsgruppenserver besuchen. In dem Cookie werden Informationen abgelegt, die sich jeweils im 

Zusammenhang mit dem spezifisch eingesetzten Endgerät ergeben. 

Der Einsatz von Cookies dient dazu, die Nutzung unseres Angebots zu ermöglichen. Wir setzen 

sogenannte Session-Cookies ein, um zu erkennen, dass Sie einzelne Inhalte des Arbeitsgruppenserver 

bereits besucht haben, welche Eingaben und Einstellungen sie getätigt haben, damit Sie diese nicht 

noch einmal eingeben müssen. Darüber hinaus werden temporäre Cookies zur Authentisierung 

angemeldeter Nutzer des Arbeitsgruppenservers eingesetzt. Alle Cookies werden nach Abmeldung 

vom Arbeitsgruppenserver nach einer jeweils definierten Zeit oder nach Beendigung Ihres Browsers 

automatisch gelöscht.  

Die meisten Browser akzeptieren Cookies automatisch. Sie können Ihren Browser jedoch so 

konfigurieren, dass keine Cookies auf Ihrem Computer gespeichert werden oder stets ein Hinweis 

erscheint, bevor ein neuer Cookie angelegt wird. Bei einer vollständigen Deaktivierung von Cookies 

kann der Arbeitsgruppenserver nicht genutzt werden. 

Liste der Cookies: 

Name Inhalt (Beispiel) Ursprung Gültigkeit Zweck 

_bscw_bscws "5bfd5523:0" groups.uni-freiburg.de Bis 1h nach 

Ende der 

Sitzung 

Authenti-

fizierungs-

cookie 

bscw_dummy_co

okie 

opensesame groups.uni-freiburg.de Bis 1 Tag nach 

Ende der 

Sitzung 

Session-

Cookie 



 

 

bscw_auth  groups.uni-freiburg.de Bis Ende der 

Sitzung 

Session-

Cookie 

 

5. Betroffenenrechte 
 

Sie haben das Recht: 

 gemäß Art. 15 DSGVO (iVm §34 BDSG) Auskunft über Ihre im Arbeitsgruppenserver 

verarbeiteten personenbezogenen Daten zu verlangen. Insbesondere können Sie Auskunft 

über die Verarbeitungszwecke, die Kategorie der personenbezogenen Daten, die Kategorien 

von Empfängern, gegenüber denen Ihre Daten offengelegt wurden oder werden, die 

geplante Speicherdauer, das Bestehen eines Rechts auf Berichtigung, Löschung, 

Einschränkung der Verarbeitung oder Widerspruch, das Bestehen eines Beschwerderechts, 

die Herkunft ihrer Daten, sofern diese nicht bei uns erhoben wurden, sowie über das 

Bestehen einer automatisierten Entscheidungsfindung einschließlich Profiling und ggf. 

aussagekräftigen Informationen zu deren Einzelheiten verlangen; 

 gemäß Art. 16 DSGVO unverzüglich die Berichtigung unrichtiger oder Vervollständigung Ihrer 

bei uns gespeicherten personenbezogenen Daten zu verlangen; 

 gemäß Art. 17 DSGVO (iVm §35 BDSG) die Löschung Ihrer bei uns gespeicherten 

personenbezogenen Daten zu verlangen, soweit nicht die Verarbeitung zur Ausübung des 

Rechts auf freie Meinungsäußerung und Information, zur Erfüllung einer rechtlichen 

Verpflichtung, aus Gründen des öffentlichen Interesses oder zur Geltendmachung, Ausübung 

oder Verteidigung von Rechtsansprüchen erforderlich ist; 

 gemäß Art. 18 DSGVO die Einschränkung der Verarbeitung Ihrer personenbezogenen Daten 

zu verlangen, soweit die Richtigkeit der Daten von Ihnen bestritten wird, die Verarbeitung 

unrechtmäßig ist, Sie aber deren Löschung ablehnen und wir die Daten nicht mehr 

benötigen, Sie jedoch diese zur Geltendmachung, Ausübung oder Verteidigung von 

Rechtsansprüchen benötigen oder Sie gemäß Art. 21 DSGVO Widerspruch gegen die 

Verarbeitung eingelegt haben; 

 gemäß Art. 20 DSGVO Ihre personenbezogenen Daten, die Sie uns bereitgestellt haben, in 

einem strukturierten, gängigen und maschinenlesebaren Format zu erhalten oder die 

Übermittlung an einen anderen Verantwortlichen zu verlangen; 

 gemäß Art. 7 Abs. 3 DSGVO Ihre einmal erteilte Einwilligung jederzeit gegenüber uns zu 

widerrufen. Dies hat zur Folge, dass wir die Datenverarbeitung, die auf dieser Einwilligung 

beruhte, für die Zukunft nicht mehr fortführen dürfen und gemäß Art. 77 DSGVO sich bei 

einer Aufsichtsbehörde zu beschweren.  

 

Möchten Sie von Ihrem Recht auf Löschung oder auf Einschränkung der Verarbeitung oder Ihrem 

Widerspruchsrecht gegen die Verarbeitung Gebrauch machen, wenden Sie sich bitte an 

groups@rz.uni-freiburg.de oder datenschutzbeauftragter@uni-freiburg.de. 

Sie haben das Recht auf Beschwerde bei der Aufsichtsbehörde, wenn Sie der Ansicht sind, dass die 

Verarbeitung der Sie betreffenden personenbezogenen Daten gegen die Rechtvorschriften verstößt. 

Die zuständige Aufsichtsbehörde ist der Landesbeauftragte für den Datenschutz und die 

Informationsfreiheit Baden-Württemberg. 
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6. Löschung von Daten 
 

Wenn Nutzer*innen ihr Nutzerkonto gekündigt haben, werden deren Daten im Hinblick auf das 

Nutzerkonto nach Maßgabe der Art. 17 und 18 DSGVO gelöscht. Konten von universitätsangehörigen 

Nutzer*innen werden nach dem Ausscheiden aus der Universität ungültig gesetzt und mit Ablauf der 

Sperrfrist von 8 Monaten gelöscht. Nutzerkonten von universitätsexternen Personen werden 1 Jahr 

nach dem letzten Zugriff automatisch gelöscht. 

Es obliegt den Nutzern, ihre Daten bei erfolgter Kündigung vor dem Vertragsende zu sichern. Wir sind 

berechtigt, sämtliche während der Vertragsdauer gespeicherten Daten des Nutzers 

unwiederbringlich zu löschen. 

Sofern die Daten nicht gelöscht werden, weil sie für andere und gesetzlich zulässige Zwecke 

erforderlich sind, wird deren Verarbeitung eingeschränkt. D.h. die Daten werden gesperrt und nicht 

für andere Zwecke verarbeitet. Das gilt z.B. für Daten, die aus handels- oder steuerrechtlichen 

Gründen entspr. Art. 6 Abs. 1 lit. c DSGVO aufbewahrt werden müssen. 

 

7. Datensicherheit 
 

Der BSCW-Dienst verwendet zur verschlüsselten Übertragung von Daten das TLS-Verfahren 

(Transport Layer Security) in Verbindung mit der jeweils höchsten Verschlüsselungsstufe, die von 

Ihrem Browser unterstützt wird. In der Regel handelt es sich dabei um eine 256-Bit Verschlüsselung. 

Falls Ihr Browser keine 256-Bit Verschlüsselung unterstützt, greifen wir stattdessen auf 128-Bit 

Verschlüsselung zurück. Ob eine einzelne Seite des BSCW-Dienstes verschlüsselt übertragen wird, 

erkennen Sie an der geschlossenen Darstellung des Schüssel- beziehungsweise Schloss-Symbols in 

der unteren Statusleiste Ihres Browsers. 

Innerhalb des BSCW-Dienstes haben jeweils nur berechtige Nutzer Zugriff auf einzelne Datenräume 

(Ordner und/oder Arbeitsbereiche). Die Vergabe von Zugriffsrechten erfolgt pro 

Arbeitsbereich/Ordner in Verantwortung der jeweils zuständigen Person (Arbeitsgruppenmanager). 

Wir bedienen geeignete technischer und organisatorischer Sicherheitsmaßnahmen, um Ihre Daten 

gegen zufällige oder vorsätzliche Manipulationen, teilweisen oder vollständigen Verlust, Zerstörung 

oder gegen den unbefugten Zugriff Dritter zu schützen. Unsere Sicherheitsmaßnahmen werden 

laufend technologischen Entwicklung angepasst. 

 

8. Aktualität und Änderung dieser Datenschutzerklärung 
 

Durch die Weiterentwicklung der BSCW Software oder aufgrund geänderter gesetzlicher 

beziehungsweise behördlicher Vorgaben kann es notwendig werden, diese Datenschutzerklärung zu 

ändern. Die jeweils aktuelle Datenschutzerklärung kann jederzeit auf der Website unter 

https://groups.uni-freiburg.de/Datenschutzerklaerung.pdf von Ihnen abgerufen und ausgedruckt 

werden. 
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